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ABSTRAK

Salah satu teknologi penting dan menjadi trend dalam jaringan komputer maupun handphone
adalah teknologi jaringan nirkabel/ Wireless LAN, teknologi ini adalah perkembangan dari teknologi
jaringan local yang memungkinkan efesiensi dalam implementasi dan pengembangan jaringan
komputer karena dapat meningkatkan mobilitas dan Fleksibilitas user, saat ini, jaringan wireless
menjadi target yang paling menarik bagi hacker). Untuk mengatasi permasalahan keamanan data di
jaringan internet ada suatu metode yaitu Virtual Private Network (VPN), merupakan jaringan lokal yang
terhubung melalui jaringan publik (Internet) dengan metode tuneling, enskripsi dan deskripsi yang
menjamin keamanan data walaupun data melewati jaringan public, maka kerahasiaan data menjadi lebih
terjaga, biarpun ada pihak yang dapat menyadap data yang lalu lalang, walaupun terlihat tetapi tidak
bisa dibaca dengan mudah karena sudah diacak, dengan menerapkan sistem enskripsi ini, tidak ada
satupun orang dapat mengakses dan membaca isi jaringan data dengan mudah, VPN menggantikan
alamat IP ISP lokal dengan IP public VPN, mengatur dan menentukan lalulintas data untuk
mengoptimalkan keamanan di dalam jaringan dengan membatasi daerah jaringan yang satu dengan
yang lainnya, mengatur port atau paket yang diperbolehkan atau di tolak dan mengautentikasi terhadap
akses dari dalam dan luar jaringan menjadi personal komputer dan Kelemahan dari koneksi Internet
(jaringan Publik) tidak bisa diprediksi, hal ini disebabkan terkoneksi pada jaringan pihak lain sehingga
otomatis tidak mempunyai kontrol terhadap jaringan tersebut.
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1 PENDAHULUAN

Salah satu teknologi penting dan menjadi trend dalam jaringan komputer maupun handphone
adalah teknologi jaringan nirkabel/ Wireless LAN, teknologi ini adalah perkembangan dari teknologi
jaringan local yang memungkinkan efesiensi dalam implementasi dan pengembangan jaringan
komputer karena dapat meningkatkan mobilitas dan Fleksibilitas user, dengan adanya teknologi
wireless transaksi perbankan dapat dilakukan dimana saja selama masih terjangkau

Terhubungnya LAN (Local Area Network) atau komputer ke internet membuka potensi adanya
lubang keamanan (security hole) yang tadinya bisa ditutupdengan mekanisme keamanan secara fisik.Ini
sesuai dengan pendapat bahwakemudahan mengakses informasi berbanding terbalik dengan tingkat
keamanansystem informasi itu sendiri.Semakin tinggi tingkat keamanan, semakin sulit untuk
mengakses informasi. Keamanan informasi adalah bagaimana cara kita dapatmencegah penipuan
(cheating) atau mendekati adanya penipuan di sebuah sistemberbasis informasi, di mana informasinya
sendiri tidak memiliki arti fisik. (Arifin, Zaenal,2005)

Jaringan nirkabel telah menjadi salah satu target paling menarik untuk peretasan hari ini (saat ini,
jaringan wireless menjadi target yang paling menarik bagi hacker).Pernyataan tersebut
mengindikasikan bahwa semua aspek selalu mempunyai resiko,ada aspek baik dan buruk yang selalu
saja mengikutinya.Keamanan selalu sajamenjadi isu menarik dalam perkembangan komunikasi,
interaksi, dan sosialisasimanusia. Perkembangan jaringan wireless yang begitu pesat dan popular
menjadikan pihak-pihak lain yang kurang bertanggungjawab mencoba mencari celah-celah untuk dapat
memanfaatkannya secara ilegal dan tidak bermaksud bagi kebaikan. Bukan mustahil bahwa saat ini
jaringan wireless menjadi salah satu target utama bagi para hacker. Beberapa organisasi dan perusahaan
semakin gencar mengembangkan jaringan wireless karena kemudahan, kenyamanan, dan harga
peralatan yang semakinterjangkau. Di pasaran, peralatan-peralatan wireless ini secara default tidak
mempunyai fitur keamanan yang memadai, sehingga keberadaan peralatan wireless menjadi target

Toyib, Pemanfaatan VPN Dengan IP Cloud Mikrotik Menggunakan Jaringan 3G (Studi Kasus : PT. BPRS Muamalat Harkat
Bengkulu)

90


mailto:rozalitoyib@umb.ac.id
mailto:muntahanah@umb.ac.id

E-ISSN:2540-9719
Jurnal SISTEMASI, Volume 8, Nomor 1 Januari 2019 : 90 — 103 ISSN:2302-8149

utama para hacker untuk mencoba memanfaatkan berbagai kelemahannya. Hal ini didukung lagi dengan
dokumen-dokumen peralatan wireless yang dengan mudah diperoleh di website secara bebas, baik dari
segi teknis detail hingga operasionalnya.

Untuk mengatasi permasalahan keamanan data di jaringan internet ada suatu metode yaitu Virtual
Private Network (VPN).VPN merupakan jaringan lokal yangterhubung melalui jaringan publik
(Internet).Di dalam VPN terdapat metode tuneling dan enkripsi yang menjamin keamanan data
walaupun data melewati jaringan publik.Hal iniyang membuat VPN handal dalam mengatasi
permasalahan ini. Untuk dapat mengimplementasikan VPN perusahaan wajib memiliki IP Publik yang
Static ,namun kenyataan nya untuk mendapatkan IP Public yang Static kadang menjadi kendala bagi
perusahaan sekala kecil yang baru mengembangkan cabang nya karena mahal nya paket yang di
tawarkan provider yang meyediaakan ip Static.

2  TINJAUAN PUSTAKA
2.1 Jaringan Komputer

Sebuah jaringan biasanya terdiri dari dua atau lebih komputer yang saling berhubungan diantara
satu dengan yang lainnya, dan saling berbagi sumber daya misalnya CDROM, Printer, Pertukaran File,
atau memungkinkan untuk saling berkomunikasi secara elektronik. Komputer yang terhubung tersebut
dimungkinkan berhubungan dengan media kabel, saluran telepon, gelombang radio, satelit atau infrared
(Muhammad Dedy Haryanto, Imam Riadi 2014).

Menurut Muhammad Ibrahim Hasan (2016)Jaringan diklasifikasikan berdasarkan jarak dan lokasi,
yaitu Local Area Network (LAN), Metropolitan Area Network (MAN), Wide Area Network (WAN),
Internet, dan jaringan tanpa kabel (Wireless). Hubungan antara jarak, lokasi, dan jenis jaringan berikut:

Tabel 1 Jenis Jaringan Berdasarkan Jarak

Jarak Lokasi Jenis Jaringan
10 m Ruangan LAN
100 m Gedung LAN
1 km Kampus LAN
10 km Kota MAN
100 km Megara WAN
1.000 km Benua WAN
10,000 km Planet INTERNET

2.2  Pengertian Mikrotik

Mikrotik Router, merupakan sistem operasi linux base yang diperuntukkan sebagai network router.
Didesain untuk memberikan kemudahan bagi penggunanya. Administrasinya bisa dilakukan melalui
windows application (winbox). Selain itu instalasi dapat dilakukan pada standard komputer PC
(Personal Computer). PC yang akan dijadikan router mikrotik tidak memerlukan resource yang cukup
besar untuk penggunaan standard, misalnya hanya sebagai gateway. Untuk keperluan beban yang besar
(network yang kompleks, routing yang rumit) disarankan untuk mempertimbangkan pemilihan resource
PC yang memadai (Eko Purwanto, 2015),

Mikrotik merupakan sebuah perusahaan yang bergerak di bidang produksi perangkat keras
(Hardware) dan perangkat lunak (Sofware) yang berhubungan dengan sistem jaringan komputer yang
berkantor pusat di Latvia, bersebelahan di Rusia. Mikrotik didirikan pada tahun 1995 untuk
mengembangkan router dan sistem ISP (Internet Service Provider) nirkabel. Mikrotik adalah router
yang dibangun dari sistem operasi Linux, hanya saja dimodifikasi sedemikian rupa sehingga fungsinya
spesifik ke arah routing dan fungsi jaringan. Alat ini dapat digunakan untuk routing static, routing
dinamik, hotspot, firewall, VPN, DHCP Server, DNS cache, dan web proxy Santi Dwi Ratnasari, Dwi
safiroh Utsalana, 2017).

2.3 Pengertian Virtual Private Network(VPN)

Virtual Private Network(VPN) adalah jaringan private yang menggunakan jaringan publikseperti
internet untuk menghubungkan remote access dan user secarabersama-sama dengan memberikan tingkat
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level privasi, security, Qualityof Service (QoS), dan pengelolaan dimana jaringan tersebutdibangun
seluruhnya dalam fasilitas yang dimiliki secara pribadi dandedicated (Purbo, Onno, 2016).

Gambar 1 Virtual Private Network

2.4  Teknologi Jaringan 3G

Sekarang lagi ramai dibicarakan tentang generasi ketiga teknologi bergerak atau yang sering
disebut 3G..Teknologi 3G didapatkan dari dua buah jalur teknologi telekomunikasi bergerak. Pertama
adalah kelanjutan dari teknologi GSM/GPRS/EDGE dan yang kedua kelanjutan dari teknologi CDMA
(1S-95 atau CDMAOnNe). UMTS(Universal Mobile Telecommunication Service) merupakan lanjutan
teknologi dari GSM/GPRS/EDGE yang merupakan standard telekomunikasi generasi ketiga dimana
salah satu tujuan utamanya adalah untuk memberikan kecepatan akses data yang lebih tinggi
dibandingkan dengan GRPS dan EDGE. Kecepatan akese data yang bisa didapat dari UMTS adalah
sebesar 384 kbps pada frekuensi 5KHz sedangkan kecepatan akses yang didapat dengan CDMA1x ED-
DO Rel0 sebesar 2.4 Mbps pada frekuensi 1.25MHz dan CDMAXx ED-DO relA sebesar 3.1Mbps pada
frekuensi 1.25MHz yang merupakan kelanjutan dari teknologi CDMAOne. Berbeda dengan GPRS dan
EDGE yang merupakan overlay terhadap GSM, maka 3G sedikit berbeda dengan GSM dan cenderung
sama dengan CDMA. 3G vyang oleh ETSI disebut dengan UMTS (Universal Mobile
Telecommunication Services) memilih teknik modulasi WCDMA(wideband CDMA). Pada WCDMA
digunakan frekuensi radio sebesar 5 Mhz pada band 1.900 Mhz (CdmaOne dan CDMA 2000
menggunakan spectrum frekuensi sebesar 1.25 MHz) dan menggunakan chip rate tiga kali lebih tinggi
dari CDMA 2000 yaitu 3.84 Mcps (Mega Chip Per Second). Secara teknik dalam jaringan UMTS terjadi
pemisahan antara circuit switch (cs) dan packet switch (ps) pada link yang menghubungkan mobile
equipment (handphone) dengan BTS (RNC) sedangkan pada GPRS dan CDMA 2000 1x tidak terjadi
pemisahan melainkan masih menggunakan resource yang sama di air interface (link antara Mobile
Equipment dengan Base Station). HSPDA (Higth Speed Packet Downlink Access) merupakan
kelanjutan dari UMTS dimana ini menggunakan frekuensi radio sebesar 5MHz dengan kecepatan
mencapai 2Mbps ( Parlin Pasaribu, 2006).

3 METODOLOGI PENELITIAN
3.1 Tempat dan waktu penelitian

Penelitian di PT BPRS Muamalat Harkat Bengkulu yang beralamat di Jalan Bengkulu seluma
Bengkulu selatan

3.2 Metode pengumpulan data

a) Observasi, yaitu memperoleh data dengan melakukan pengamatan langsung teknologi jaringan
yang digunakan di PT. BPRS Muamalat Harkat Bengkulu

b) Wawancara, yaitu pengumpulan data dengan melakukan wawancara secara langsung kepada
Pimpinan dan Staf karyawan

c) Studi pustaka, yaitu membaca, mempelajari buku-buku literatur yang berhubungan dengan
penelitian.
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3.3 Flowchart Konfigurasi Server VPN

START

VPN Client IP Cloud
PVN Server Username
Dan Password

VPN Client Melakukan
Permintaan Sambungan KE
Server

IP Cloud Salah—m| Sambungan Di Tolak

IP Cloud Benar

VPN Server Memvalidasi

Usernam B
Username Dan Password Sambungan Di Tolak

Password Slah

Username Password
Benar

VPN Client Masuk Ke
Jaringan VPN Server

END

Gambar 2 Flowchart Cara Kerja VPN
Keterangan :
a. Client adalah User yang menggunakan layanan jaringan VPN yang terhubung ke router di setiap
cabang di PT. BPRS Muamalat Harkat
b. Administrator Server Adalah orang yang mengelola, memonitor dan mengontrol kinerja VPN yang
ada di PT. BPRS Muamalat Harkat

4  HASIL DAN PEMBAHASAN
4.1 Konfigurasi PVN Server Pada Router Menggunakan WinBox

Dalam tahapan Konfigurasi Mikrotik Router OS ini, tahapan tahapan yang akan kita lakukan yaitu
mencakup
a) Pengaturan IP perangkat / Interfaces di Mikrotik.
b) Mengkonfigurasi Point to Point Protocol over Ethernet (PPP) dengan Modem USB
c) Mengkonfigurasi Point to Point Tunneling Protocol Server (PPTP)
d) Membuat Authenticated User / VPN User.
e) Mengaktifkan Fitur IP Cloud

4.2  Pengaturan IP / Interfaces di Mikrotik

Pertama kali yang dibutuhkan dalam mengkonfigurasi Mikrotik Router OS adalah
Winbox.Winbox adalah sebuah software utility yang digunakan untuk melakukan remote ke server
mikrotik dalam mode Graphic User Interface (GUI).Berikut adalah gambar icon Mikrotik yang telah
didownload.

Gambar 3 Icon aplikasi Winbox yang sudah di download
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Maka untuk dapat menggunakan Winbox, harus mendownloadnya terlebih dahulu dari
www.mikrotik.co.id.Setelah Winbox terdownload, sekarang buka Aplikasi Winbox. Kemudian akan
muncul dialog box seperti gambar dibawah. Pada jendela yang tampil seperti pada gambar, “Connect
To” adalah kolom alamat IP atau alamat Media Access Control (MAC Address) perangkat Mikrotik
yang akan dikonfigurasi lewat Winbox. Dibawahnya, “Login” dan “Password” adalah tempat identitas
user yang akan mengakses Mikrotik lewat Winbox. Dikarenakan Mikrotik OS-nya masih baru dan
belum pernah di konfigurasikan sebelumnya, maka User ID & Password untuk Login di Mikrotik masih
default yaitu User ID = “admin” dan Password = tidak ada. Untuk memulai masuk pada tampilan GUI
dari Mikrotik Klik Connect seperti yang ditunjukkan pada gambar dihalaman sebelumnya.Berikut
adalah tampilan pertama saat membukan aplikasi Winbox.

D MikroTik WinBox Loader w2.2.16 = —
— |
Cornect Ta: [4C:5E:0C: 505827 | [[Eennee ]
Login: Ial:lrnin
Paszsweord: I| ]
I Keep Password Save =
I~ Securs HMode Femowe

I~ Load Previous Session Tools .. |

Mote: [MikroTik

Address | U=er | _Hote | ]

Gambar 4 Tampilan pertama saat membuka winbox

Berikut adalah gambar jendela dari aplikasi Winbox yang keluar setelah Winbox terhubung dengan
Mikrotik.

(0 admin@AC:5E0C5C:58:27 (MikroTik) - WinBox v6.27 on RES51Ui-2HND (mipsbe) _L_EW

|2 || o] | sate mode [+ Hide Passwords B ()

(6] New Terminal
=5 Meta ROUTER
#o Paition

| 5 Make Supout.rif

Gambar 5 Jendela aplikasi Winbox

Selanjutnya, Klik menu Interfaces untuk menampilkan semua Interface LAN Card yang telah
terpasang. Berikan nama untuk memudahkan dalam membedakan setiap Port kabel LAN, suatu misal
menggunakan “Modem Three” pada interface “ether1”, dan “lokal” untuk interface “ether2”, klik dua
kali pada Interface Name “ether1” dan “ether2” tersebut dan ganti dengan nama “Three” dan “local”.
Klik dua kali pada tiap Interface untuk mengganti nama setiap Interface. Berikut adalah gambar menu

interfaces pada Mikrotik.
& admin@A4C:5E:0C:5C:58:27 (wkm-m_lglm

[ <> ][ <] [ safe Mode | lwl Hide Passwords W (T
A Cuick Set
1 Irterfaces
G Wirsless
S Bridge Inteface | Bthemet | EolP Tunnel | P Tunnel  GRE Tunnel | VLAN  VRAP | Bondina LTE
=8 PPR == Find
= +-|[=] [l [=] (7] I
|Name o | Type [L2MTU [Tx R |-
=12 Mesh R ttbrdgedocal Bridge 1598 78 6 kbpa 3.2 kbpa
#etherl gatewsay Ethemet 1558 Obps pe
> other2-masteriocal Ethermet 1598 80.8 kbpa 3.2 kbpa
> stherd-slavedocal Ethemet 1598 Obps
> ctherd alave docal Fthemet 1598 Obps 0 bpa
> stherS-slavedocal Ethemet 1598 Obps 0bps
wlan 1 Wirsless (Atheras ARS... 2280 Obps Dbps

2

g

£

H

3
won
YYYYY

=) Lea
! . Radius
& Tools -
| Mew Teminal 2 +
Y MetaROUTER L pe—
€5 Parition
| 5 Make Supout.nf

Gambar 6 Jendela interfaces yang perangkat Ethernet yang tersedia
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Selanjutnya setting IP dari Interfaces Bridge local, buka Menu IP > Kemudian Addresses, lalu klik
tombol “+” untuk menampilkan jendela “New Adress” seperti pada gambar dibawah.

& 2admin@4aC:5E:0C:5C:58:27 (MikroTik} - WinBox v6.27 on RB951Ui-2HnD (mipsbe)

|

Hide Passwords [l (&

Interface | Ethemet | Eol

]| vl (| F =] el [ LT

R itbridgedocal

irether]-gateway
RS sirether2-masterioc]
'S H I locall

Address: [192.168.10.1./24

192.162.10.0 -

isotherd-slavelocall

Interface: |bridgedocal =

i etherS-slavelocall

s
s
B <->ppp-out1
s

Epwlani

| Mew Teminal

F5 MetaROUTER

#5 Partition

2 Make Supout.nf
& Manual

B Sa

Gam_bar 7 Jendela Address List

Ganti Address yang secara default terisi dengan “192.168.88.1/0” menjadi IP untuk interface
“bridge locall”, yaitu “192.168.10.1/24”, isi Network dengan IP Network dari IP lokal, yaitu
“192.168.10.0”, Jika sudah simpan konfigurasi dengan mengklik Apply, lalu klik OK.

4.3  Seting USB Modem Sebagai Koneksi Internet.

Jika IP, interface (ethernet dan wireless) dan DNS sudah dikonfigurasi, kita pasangkan 3G modem
kita ke port usb di router. Hal yang perlu kita cek kembali adalah menu "/system resource usb".

[=1|E3|

Uptime: IDO:27:1D ! | oK I

Free Memory: |17.8 MiB |

Total Memory: !29.0 MiB !

| use =1 E3
ks [Find ]
||D... + |Vendor [Name  |Serial Nu...|Speed| ¥
R RB400 ... 400 _usb 480 Mb...:

13 Siera Wireless. Incorporated  AirCard 12 Mbps

Gambar 8 Jendela Resource USB

Untuk perangkat yang sudah disupport Mikrotik, biasanya akan muncul USB device baru secara
otomatis. Mikrotik juga akan membuatkan interface baru “ppp-outl”, Untuk memasukkan Username,
Password dan APN dari provider kita, kita masukan di interface ppp-outl yang sudah dibuat oleh

Mikrotik.

Interfface <ppp-out 1>

General | PPP  Status Traffic

oK

bopouti]

Name:

Cancel

Type: |PPP Cliert

Port: [usb1 =

APN: [3data

PIN: |

Interface <ppp-out1>
General PPP | Status  Traffic
User: |[E=Ere
Password: |3data
Remote Address: |
[ ] Dial On Demand
[~] Add Default Route
[~ Use Peer DNS
Keepalive Timeout: |

Apply

Enable

Comment

oK

Cancel
Apphy

Enable

Comment
Copy

Remove

Torch

Gambar 9 Jendela Interface PPP Outl
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Langkah terakhir, kita harus menambahkan srcnat masquerade untuk interface ppp-outl supaya
client bisa akses ke internet.

General | Advanced Bt Action Sttstics | oK
Chan: | o) - Canced |
Sec. Address v Aooly
st - at Desadie
Protoccl - Comenert
- =
2 - Remove
"y P > "‘“‘V Courters
n tedace Y Reset Al Counters
Ot Ftodace cppoutl - -
Gorwral Advanced Beém Acton | Satatics | oK
Acten: EETTTT S < | Concdl ]
Aoply

Gambar 10 Jendela NAT Rule

4.4  Mengkonfigurasi Point to Point Tunneling Protocol Server (PPTP)

Selanjutnya, kembali ke jendela PPP. Klik tombol “+”, pilih PPTP Server, maka akan muncul
jendela New Interface seperti gambar dibawah ini. Beri Nama “VPN-SERVER”. Kemudian klik Apply
lalu OK.

| Statun

Gambar 11 Jendela PPTP

————————

Klik tombol “+”, pilih PPTP Server, maka akan muncul jendela New Interface seperti gambar
dibawabh ini. Beri Nama “VPN-SERVER”. Kemudian klik Apply lalu OK.

Berikut adalah gambar jendela dimana IP Pool akan di buat dan Range IP untuk VPN — Client akan
ditentukan.

Gambar 12 Jendela IP po

Beri nama “VPN” pada “Name”. Pada “Addresses”, diisi range IP yang diinginkan untuk dapat
mengakses VPN Server. Karena yang dibutuhkan hanya 1 user untuk client, dan 1 untuk admin, maka
diketikkan “192.168.10.1-192.168.10.25”.“Next Pool” dibiarkan“none”.Kemudian Klik Apply lalu
OK.

45 Membuat Authenticated User / VPN User.

Kemudian kembali ke “PPP”, masuk tab “Profile”. Klik tombol “+”. Beri nama “VPN-PROFILE”,
“Local Address” diisi dengan alamat IP dari Interface “lokal”, yaitu “192.168.10.1”, dan “Remote
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Address” diisi dengan IP Pool yang sudah dibuat yaitu “VPN”, kemudian simpan konfigurasi dengan
mengklik Apply, lalu OK.

Gambar 13 Jendela Profile

Kemudian pindah ke tab “Secrets” untuk membuat username dari setiap user VPN, klik tanda “+”.
Masukkan ‘“Name” & “Password” terserah, misalnya disini saya menentukan username =
“muamalat_harkat cabl” dan password = “m12345678, untuk “Service” pilih “pptp”, dan untuk
“Profile” pilih yang sudah dibuat tadi, yaitu “VPN-PROFILE”. Selanjutnya simpan konfigurasi, klik
Apply, lalu OK. .

Gambar 14 Jendela Secret

Selanjutnya, pindah kembali pada tab “Interface” untuk mengaktifkan Point to Poing Tunneling
Protocol Server (PPTP Server). Klik tombol “PPTP Server”, beri tanda centang pada “Enabled” untuk
mengaktifkan PPTP Server, lalu pada “Default Profile” pillih “VPN-PROFILE”, dan pada
“Authentication, pastikan “pap” dan “chap” tidak dicentang. Klik Apply untuk menyimpan konfigurasi,
lalu OK.

46 Mengaktifkan Fitur IP Cloud

Jika sebelumnya kita telah menggunakan layanan DDNS dari pihak ketiga, kita membutuhkan
script yang cukup rumit agar router melakukan update ke penyedia DDNS.Dengan fitur IP Cloud, cukup
masuk ke menu IP - Cloud, kemudian centang “Enabled” dan selesai.

Clad

[w| Enabled
[w Update Time
Public Address: |202.65.113. |

DS Mame: |2f7a0200 0 sn.mynetname.net |

—ﬁpdated

Gambar 15 Jendela IP Cloud

Sebelum menjalankan fitur Ip Cloud ini, pastikan router sudah terkoneksi ke internet, agar router
dapat melakukan request DNS ke IP Cloud Server. Jika statusnya sudah “updated”, maka kita ias
menggunakan nama Domain untuk remote Router atau mengakses service yang dijalankan oleh router
seperti VPN dari jaringan internet. Setiap menit router akan selalu mengecheck outgoing IP Router dan
akan melakukan update IP ke IP Cloud Server. Dengan begitu, walau IP public router berubah-ubah,
kita tetap ias remote atau VPN ke router menggunakan nama domain yang sama.
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4.7 Pembahasan
4.7.1 Pengujian Jaringan PVN

Untuk mengetahui apakah VPN Server berjalan dengan baik maka dibutuhkan pengujian pada
beberapa poin berikut ini. Konfigurasi connect to arahkan ke IP cloud server PVN yang telah di buat,
lengkapi dengan username dan password nya, proses ini mencega dan indetifikasi penggunaan yang
tidak sah dari jaringan komputer dan mengantisipsi resiko jaringan komputer berupa ancaman fisik
maupu logik baik langsung atau tidak langsung menggnggu aktivitas yang sedang berlangsung dalam
jaringan komputer serta membuat tingkat akses mekanisme kendali terhadap rekayasa sosial untuk
membedakan sumberdaya internal dan eksternal autentikasi user.

Server kemudian melakukan verifikasi username dan password dan apabila berhasil, VPN
server memberi IP Address baru pada komputer client dan selanjutnya sebuah koneksi/tunnet akan
terbentuk.

Gambar 16 Jenaela-ﬂ(‘zlient P\/"ﬁ'ﬂi\/lenggunakan IP Cloud

Setelah muncul tanda R pada router client, selajut nya dapat kita coba untuk mengecek koneksi
dari router client ke router server dengan menggunakan terminal, ketikkan perintah “ ping
192.168.10.1%

(© ramon 4310024868865 myneiname. et (MUAMALAT HARKAT KAS3] Winbex V637 on RET51 3D ripba) —

Gambar 17 Ping Ke PVN Server

Bila balasan nya Reply from 192.168.10.1 berarti alamat IP 192.168.10.1 membalas perintah
ping yang telah dikirim ke alamat 3192.168.10.1 . Bytes menunjukkan besar request packet yang
dikirimkan.Time menunjukkan nilai “round trip delay” yang menunjukkan waktu yang diperlukan
packet yang dikirimkan untuk mencapai komputer/alamat IP yang dituju.Nilai ini dihitung dengan
membagi dua selisin waktu Ping packet mulai dikirimkan dengan waktu response dari Ping packet
diterima.Sedangkan TTL merupakan nilai “Time-To-Live” yang digunakan untuk mencegah adanya
circular routing pada suatu jaringan.

IP address (alamat Internet) khusus untuk masing-masing komputer yang terhubung dalam
jaringan tersebut, apa bila jaringan ini tidak terlindungi oleh tunnel atau firewal, IP address tadi akan
dengan mudahnya dikenali atau dilacak oleh pihak-pihak yang tidak diinginkan, dengan adanya
perlindungan seperti firewall, kita bisa menyembunyikan (hiden) address tadi sehingga tidak dapat
dilcak oleh pihak-pihak yang tidak diinginkan.
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4.7.2 Pengujian Koneksi Antar Client

Skenario yang dilakukan adalah : PC2 mengirimkan paket ICMP (ping) ke PC1 dan sebaliknya,
sebelum dan sesudah di aktifkan koneksi VPN. Apakah ada perbedaan saat diaktifkan VPN dan saat
tidak ada VPN

A ™ =

d ¢+ C:\WINDOWS\system32\cmd.exe

C:\Documents and Settings\Hesti>ping 172.16.1.2

Pinging 172.16.1.2 with 32 hytes of data:

MReply from 172.16.8.1: Destination net unreachable.
Reply from 172.16 1: Destination net unreachabhle.
Reply from 172.16.8.1: Destination net unreachahble.
Reply from 172.16.8.1: Destination net unreachahle.

Ping statistics for 172.16.1.2:
Packets: Sent = 4, Received = 4, Lost = @ (@% loss),
fﬂpproximate round trip times in milli-seconds:
. Minimum = @Bms, Maximum = Bms. Average = Bms

IC:\Documents and Settings\Hesti)_

Gambar 18 Pengujian Koneksi antar client

VPN server kemudian memverifikasi username dan password dan apabila berhasil maka VPN
server memberi IP address baru pada komputer Client dan selanjutnya sebuah koneksi/tunnel akan
terbentuk, selanjutnya komputer client bisa digunakan untuk mengakses berbagai resource (komputer
atau LAN) yang berada dibelakang VPN server misalnyamelakukan tranfer data, ngeprint
dokument,browsing dengan gateway yang diberikan dari VPN server, melakukan remote destop dan
lain sebagainya. Dengan ada enskripsi dan deskripsi maka data yang dilewati jaringan internet initidak
dapat diakses oleh orang lain bahkan oleh client lain yang terhubung ke server VPN yang sama
sekalipun. Karena kunci untuk membuka enskripsinya hanya diketahui oleh server VPN dan client yang
terhubung. Enskripsi dan deskripsi menyebabkan data tidak dapat dimodifikasi dan dibaca sehingga
keamanannya terjamin.
4.7.3 Pengujian Routing

Skenario yang dilakukan adalah : dari PC2 dilakukan pengecekan jalur yang dilalui paket data
menggunakan perintah “tracert” pada command prompt. Berapa kali loncatan yang dilalui oleh router
[EE———— - =S L ..

et C:\WINDOWS\system32\cmd. exe

Microsoft Windows XKP [Uersion 5.1.2600]1
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Hestidtracert 172.16.2.2
Tracing route to 172.16.2.2 over a maximum of 3@ hops

i 2 ns 192.168.1.1
2 2ns 172.16.2.2

IC:\Documents and Settings\Hestid_

Gambar 19 Pengujian Routing

Tracer (jejak Rute) utilitas baris perintah yang dapat digunakan untuk melacak lintasan yang
diambil paketprotokol internet (IP) ke tujuannya,sehigga tracer melaporkan alamat IP antarmuka di
samping router, terlihat perintah tracer dan output, paket perjalan melalui dua perute (192.168.1.1 dan
172.16.2.2), trecert ini berguna untuk pemecahan masalah jaringan besar yang mana beberapa lintasan
dapat mengarah ke titik yang sama atau banyak komponen menengah (perute atau jembatan yang
terlibat). Setelah mengetahui jalur yang dilewati paket data, ICMP pada perintah PING lalu jalur yang
biasa dilewati diputus untuk mengetahui jalur backup yang dimiliki masing-masing. Routing protokol
pada setiap topologi dan mengecek koneksi dari internet yang digunakan agar bisa terhubung ke server
atau tidak, perangkat yang melakukan pengiriman mengenai adanya jaringan, tetapi kalau tidak
menemukan alamat tujuan atau dalam waktu yang diberikan untuk melakukan ping sudah habis (time
out). Data yang dikirim tidak sampai pada tujuan, namun berputar hingga masa tenggang keberadaan
pada jaringan habis sebelum mencapai tujuan.
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4.7.4  Pengujian Pengekripsian Data

Dengan adanya aplikasi Wire shark, dapat diketahui proses dari pengenkripsian semua data. dan
dapat dibedakan diketahui jelas perbedaan yang ada antara koneksi internet dengan menggunakan VPN
dan tanpa menggunakan VPN, Berikut gambarnya:

653 18.1 1

4]

= Internet FProtocol, Src: 192.168. 2,10 (I . 168, 2. 1053, Dst: 192.168. 2.255 -
version: 4
Header Tength: 20 bytes
pifferentiated services Field: oxo0 (DSCP O0xQ0: Default; ECHM: Q=000
Total Length: 1445

171 2 0 D0 a0 50 01 00 00 do o2 00 00 S50 071 00 00 S50 01 P R =
@ | File: "C:UsersiVaiolDocumentsicapturs YPMIWE . | Packsts: 45870 Displaved: 4870 Marked: O Load time: 0:00.400

Gambar 20 Koneksi menggunakan VPN

Terlihat pada bagian response daripada perintah-perintah yang ada pada dibagian atas, data-data
atau tulisan-tulisan yang ada terenkripsi dan sulit untuk membacanya.Lain halnya dengan pada gambar
dibawah ini yang merupakan koneksi internet tanpa menggunakan internet PVN yang pada bagian
response data-data yang ada dapat terlihat dan dibaca.

1445 170.47411

1446 170.474

MAAT A TFA ATOOOT I0D P9 00 6 A0S a0 Fo fd Ter bbtm o~ B0 |

LELLE | g~y L )y mp JELT LIS A
Destination port: http (800
[Sstream dndewx: 1]

| sequence number: 1 (relative seguence number)

A

ooz0 6 1o chb 78 00 50 bl 75 1< a3 85 de 8% 9d 50 185 R R P.
0030 3T 6F 4f b8 00 00 47 45 54 20 2f 70 75 6< 6¢ 3T Too...GE T Jpull?

0040 63 68 61 6e 6e 65 6c 3d  Fo 5 31 35 34 30 36 33 channel= p_154063
D050 38 30 34 30 26 73 65 71 3d 31 26 FO 61 72 F4 69 B040&seq =l&parti
noen 74 69 6f 6e 3d 37 32 26 63 BC 69 65 62 T4 69 64 tion=72& clientid
0o70 3d 32 35 32 65 39 6l 65 39 26 B3 62 3d &d &7 75 =252e9af 9&ch=mgu
0080 F1 26 69 64 6 65 3d 37 26 73 74 61 74 65 3d 61 g&idle=7 &state=a
o090 63 Y4 69 Y6 65 20 48 54 54 50 2f 31 2e 31 o0d 0a ctiwe HT TRAL.1..
00a0 41 63 63 65 FO 74 3a 20 2a 2f 2a 0d 0a 52 65 66 Accept: W/ pef
OoOkb0 65 F2 65 F2 3a 20 68 74 74 F0 3a 2f 2f 30 2d 61 erer: ht tp: /7 0-a
00cO 63 74 Ze 63 68 61 62 62 65 6C Ze 66 61 63 65 62 ct.chann el.faceb
oodo 6F &6F 6b 2e 63 &fF &d 2f 69 66 72 61 &d &5 2f 31 ook. com/ iframes1
0oed 32 0d 0a 41 63 63 65 FO P4 2d 4c 61 e &7 75 61 2..ACCEp T-Langua
Dofo 67 65 3a 20 65 62 2d 75 F3 0d Qa 41 §3 63 65 7O ge: en-u s..Aaccep
0100 74 2d 45 62 63 6f 64 §9 Ge 67 3a 20 §7 Fa 69 7O T-eEncodi ng: gzip

0110 2< 20 &4 65 66 6C 61 74 B85 0d 0a 55 73 65 72 2d . deflat e..User-
0120 41 &7 B85 6e 74 3a 20 4d  &F Fa 89 6c 6c &6l 2 35 Agent: M ozillass
0130 2e 30 20 28 63 6f 6d FO 61 F4 69 &2 &c &5 3b 20 -0 fcomp atible;

0140  4c 53 49 45 20 39 e 30 3h 20 57 6% G6e a4 6f F¥ MSIE 9.0 : window
Ol File: "C:\UsersiVaiolDocumentsicapture YPRiEan | Packets: 2974 Displayed: 2374 Marked: 0 Load time: 0:00.319

Gambar 4.17 Koneksi tanpa menggunakan VPN

VPN memilki sistem kinerja mengekripsi semua data yang lewat melalui, dengan adanya
teknologi enskripsi ini, maka kerahasiaan data menjadi lebih terjaga, biarpun ada pihak yang dapat
menyadap data yang lalu lalang, waalaupun terlihat tetapi tidak bisa dibaca dengan mudah karena sudah
diacak, dengan menerapkan sistem enskripsi ini, tidak ada satupun orang dapat mengakses dan
membaca isi jaringan data dengan mudah.

VPN ini juga dapat digunakan untuk meningkatkan kecepatan download dari internet, ketika
menggunakan VPN, kita seolah-olah sedang menggunakan jaringanpribadi, yang mana sedikit
digunakan oleh orang lain dan juga bisa terkoneksi langsung dengan arus datayang mengalir di internet,
yang dapat meningkatkan kecepatan download, dengan VPN Kkita dapat mengakses komputer
ataujaringan kantor, dari mana saja selama terhbung ke internet seperti misalnya mengambil
data,membuka e-mail atau databasedan sebagainya.

VPN dapat digunakan juga untuk mengakses situs yang dibelokir atau konten yang disensor
oleh host atau ISP yang biasanya terkait dengan regulasi negara atau kantor seperti misalnya
pemblokiran situs sosial media pada jam kerja pemblokiran situs FB pada beberapa negara dan
sebagainya.
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VPN akan memastikan jalur data yang dilewati aman dari manipulasi dan melakukan
utenentikasi terhadap sumber-sumber pengirim data yang akan diterimanya, VPN akan melakukan
pemeriksaan terhadap semua data yang masuk dan mengambil informasi source datanya. Kemudin
alamat source data ini akan disetujui jika proses autentikasinya berhasil dan VPN menjamin semua data
yang dikirim dan diterima berasal dari sumber yang semestinya.

4.7.5 Pengujian Firewall

Hak akses internet yang di batasi telah di batasi pada konfigurasi firewall, Skenario yang dilakukan
adalah : PC mengirimkan paket ICMP (ping) ke google.com atau ipaddress 8.8.8.8, sebelum dan
sesudah di aktifkan firewall pada koneksi VPN. Apakah ada perbedaan saat diaktifkan firewall VPN
dan saat tidak ada firewal

Bl Comman d Prompt =RECIN X

0 3
[Copyright <(c?> 2809 Microsoft Corporation. All rights reserved.
Tibor>ping 8.8.8.8
ith 32 bytes of data:

m.|»

ics
Packets: Sent = 4, Received = B, Lost = 4 (1882 loss>.
C:\Users\Tibor>ping 8.8.4.4

Pinging 8.8.4.4 with 32 bytes of data:®
4: by 2 time=19ns TTL=47

2 time=1%ms TIL=47
2 time=1%ms TIL=47
2 time=1%ms TTL-=47

[Ping statistics for 8.8.4.4:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss>.
Approximate round trip times in milli-seconds:

Minimum = 1%m=. Maximum = 19ms. Average = 19ms

IC:“Users Tibor>

Gambar 4.18 Pengujian Firewall

Firewall mengatur dan menentukan lalulintas data untuk mengoptimalkan keamanan di dalam
jaringan dengan membatasi daerah jaringanyang satu dengan yang lainnya, mengatur port atau paket
yang diperbolehkan atau di tolak dan mengautentikasi terhadap akses dari dalam dan luar jaringan
menjadi personal komputer. Membatasi tingkat akses, pembatasan login, login hanya diperbolehkan
pada terminal tertentu, ada waktu dan hari tertentu dan pembatsan dengan call-back (login dapat
dilakukan siapapun, bila telah sukses login, sistem segera memutuskan koneksi dan memanggil nomor
telepon yang telah disepakati, penyusup tdak dapat menghubungi lewat semabanrangn saluran telepon,
tetpi hanya pada saluran telepon tertentu). Pembatasan jumlah usaha login dibatasi sampai tiga kali
dansegera dikunci dan diberitahu ke administrator, semua login direkam dan sistem
operasimelaporkaninformasi-informasi berupa waktu pemakaian login dan terminal yaitu terminal
dimana pemakai login tingkat akses yang diizinkan.
4.7.6  Hasil Pengujian

1. IP address (alamat Internet) khusus untuk masing-masing komputer yang terhubung dalam
jaringan tersebut, apa bila jaringan ini tidak terlindungi oleh tunnel atau firewal, IP address tadi
akan dengan mudahnya dikenali atau dilacak oleh pihak-pihak yang tidak diinginkan, dengan
adanya perlindungan seperti firewall, kita bisa menyembunyikan (hiden) address tadi sehingga
tidak dapat dilcak oleh pihak-pihak yang tidak diinginkan.

2. Dengan ada enskripsi dan deskripsi maka data yang dilewati jaringan internet ini tidak dapat
diakses oleh orang lain bahkan oleh client lain yang terhubung ke server VPN yang sama sekalipun.
Karena kunci untuk membuka enskripsinya hanya diketahui oleh server VPN dan client yang
terhubung. Enskripsi dan deskripsi menyebabkan data tidak dapat dimodifikasi dan dibaca
sehingga keamanannya terjamin.

3. Routing protokol pada setiap topologi dan mengecek koneksi dari internet yang digunakan agar
bisa terhubung ke server atau tidak, perangkat yang melakukan pengiriman mengenai adanya
jaringan, tetapi kalau tidak menemukan alamat tujuan atau dalam waktu yang diberikan untuk
melakukan ping sudah habis (time out).

4. VPN memiliki sistem kinerja mengekripsi semua data yang lewat melalui, dengan adanya
teknologi enskripsi ini, maka kerahasiaan data menjadi lebih terjaga, biarpun ada pihak yang dapat
menyadap data yang lalu lalang, walaupun terlihat tetapi tidak bisa dibaca dengan mudah karena
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sudah diacak, dengan menerapkan sistem enskripsi ini, tidak ada satupun orang dapat mengakses
dan membaca isi jaringan data dengan mudah

5. Firewall mengatur dan menentukan lalulintas data untuk mengoptimalkan keamanan di dalam
jaringan dengan membatasi daerah jaringan yang satu dengan yang lainnya, mengatur port atau
paket yang diperbolehkan atau di tolak dan mengautentikasi terhadap akses dari dalam dan luar
jaringan menjadi personal komputer.

6. Kelemahan dari koneksi Internet (jaringan Publik) tidak bisa diprediksi, hal ini disebabkan
terkoneksi pada jaringan pihak lain sehingga otomatis tidak mempunyaikontrol terhadap jaringan
tersebut.

PENUTUP

51 Kesimpulan

a. Lebih efisien dalam hal mengkoneksikan User ke Server. Karena koneksi di dial up langsung dari
router , jadi setiap client langsung dapat koneksi ke VPN Server. Client tidak harus mendial up
terlebih dahulu ke VPN Server agar terbentuk jalur tunneling.Waktu yang dibutuhkan untuk
membentuk jalur tunneling ke VPN server tergolong cepat, karena langsung di dial up oleh router
VPN Server.

b. Menyembunyikan alamat IP nyata, VPN menggantikan alamat IP lokal dengan IP public VPN ,
semua situs web dikunjungi hanya akan tahu alamat daerah bukan [P lokal asli , itu sangat aman
dan aman ketika pengguna membutuhkan akses data penting online.

c. Mengatur dan membatasi daerah jaringan yang satu dengan yang lainnya, mengatur port atau paket
yang diperbolehkan atau di tolak dan mengautentikasi terhadap akses dari dalam dan luar jaringan
menjadi personal komputer

d. Dengan ada enskripsi dan deskripsi maka data yang dilewati jaringan internet ini tidak dapat
diakses oleh orang lain bahkan oleh client lain yang terhubung ke server VPN yang sama sekalipun.
Karena kunci untuk membuka enskripsinya hanya diketahui oleh server VPN dan client yang
terhubung. Enskripsi dan deskripsi menyebabkan data tidak dapat dimodifikasi dan dibaca
sehingga keamanannya terjamin.

e. Kelemahan dari koneksi Internet (jaringan Publik) tidak bisa diprediksi, hal ini disebabkan
terkoneksi pada jaringan pihak lain sehingga otomatis tidak mempunyai kontrol terhadap jaringan
tersebut.

5.2 Saran

Karena Faktor penggunaan jaringan publik, maka kita perlu memberi perhatian yang lebih
untuk mencega terjadinya hal-hal yang tidak diinginkan sperti penyadapan,hacking dan tindakan cyber
crime pada jaringan NPN
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